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 【警告】表示可能导致数据丢失、服务中断或安全风险的敏感操作。
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第 1章产品概述

1.1产品简介

RaccoonX （原品牌名：DBCheck）是一站式数据库智能巡检与诊断平

台，面向 DBA、运维与数据库开发者，提供从数据源接入、向导式巡检、AI

协同诊断、Workflow 编排，到 SQL 审核、实时监控与报告沉淀的完整能

力。平台采用「前端单页应用 + Flask 后端 + 多数据库 JDBC/SSH 接入 +

本地大模型（Ollama）诊断引擎 + 插件架构」的设计，可在 Windows /

Linux / macOS 上以源码、Docker 或 Windows 打包版方式部署。

1.2产品架构

平台整体分为接入层、引擎层、智能层与展示层：

 接入层：通过 JDBC / 专用驱动与 SSH 隧道连接 MySQL、

PostgreSQL、Oracle、SQL Server、MariaDB、达梦 DM8、瀚高

HGDB、Kingbase、IvorySQL、UXDB、MongoDB 等数据库实例；

 引擎层：巡检引擎、诊断中枢（Hub）、Workflow 引擎、SQL 审核

（WriteGate）与调度器；

 智能层：基于本地大模型（Ollama）的专家体系，含深度巡检分析、

监控哨兵、根因分析、SQL 治理、基线比对等专家；

 展示层：单页 Web 控制台，含智能巡检、巡检报告、变更安全、监

控运维、AI 与知识、系统管理等模块。
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图 1 产品总体架构图

1.3核心特性

 多数据源统一接入：一套控制台管理异构数据库实例，支持 SSH 隧道

访问内网库；

 向导式巡检：按类别（性能 / 安全 / 配置 / 容量等）执行巡检，产出

风险清单与健康分；

 AI 协同诊断：多专家迭代重规划，自动汇总风险、给出处置方案与

Reviewer 审计链；

 Workflow 编排与任务：DAG 画布编排专家节点，保存为任务并支持

卡片化运行与定时调度；
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 SQL 审核闭环：SQL 变更提交 → 审批 → 已审批放行执行，全程审

计；

 实时监控与告警：慢查询、活跃连接、远程终端等运维能力；

 报告与趋势：巡检 / 诊断 / AWR 报告集中管理，支持历史趋势分

析。

1.4适用场景

 DBA 日常巡检与健康巡检；

 故障定位与根因分析；

 变更前的风险评估与 SQL 审核；

 合规审计与知识沉淀。

1.5关键术语

 实例 / 数据源：一个被纳管的具体数据库连接配置；

 巡检项：针对某一类风险的检查规则；

 诊断专家：基于大模型的一类分析能力（如深度巡检分析专员）；

 Workflow：由专家节点、Hub 节点、输出节点组成的有向无环图；

 工单：SQL 审核中一次变更请求的审批载体；

 健康分：综合风险等级得出的 0-100 评分。

1.6阅读指引

管理员请先阅读第 3 章「系统基础配置」，完成数据源、AI 等前置配

置；普通使用人员可直接阅读第 4 章「智能巡检」与第 5 章「巡检报告与历

史」。
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第 2章安装与部署

2.1环境要求

 操作系统：Windows 10+/Windows Server 2016+、Linux

（x86_64）、macOS 12+；

 运行环境：Python 3.10 及以上（源码方式）；Docker 20.10+（容

器方式）；

 网络：平台监听 0.0.0.0:5003，需保证访问端与目标数据库网络可

达；

 大模型（可选）：如需 AI 诊断，需部署 Ollama 并拉取对应模型。

2.2安装方式

2.2.1源码运行

1. 获取代码：git clone 仓库并进入目录；

2. 安装依赖：pip install -r requirements.txt；

3. 初始化：按说明初始化数据库与配置；

4. 启动：python run.py（或 python -m modules.web.app）。

2.2.2 Docker部署

1. 准备 docker-compose.yml；

2. 构建 / 拉取镜像：docker compose build（或 pull）；

3. 启动：docker compose up -d；

4. 访问 http://<宿主机>:5003。

2.2.3 Windows打包版

1. 解压 RaccoonX-Windows 压缩包；

2. 运行目录内启动程序；

3. 访问 http://127.0.0.1:5003。
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2.3启动与访问

服务启动后，浏览器访问 http://<部署主机>:5003 进入控制台登录

页。
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图 2 启动页
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2.4首次登录与初始化

使用管理员账号登录后，建议优先完成第 3 章的基础配置（尤其是数据

源与 AI 诊断设置），否则多数巡检与诊断功能无法正常工作。

图 3 登录页

图 4 首页
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第 3章系统基础配置

本章为使用各项功能的前置配置。建议按顺序完成：先接入数据源，再

配置 AI 与通知等服务，最后补齐权限、插件与许可证。

3.1数据源管理（核心前置）

3.1.1功能说明

数据源管理用于维护所有待巡检 / 诊断的数据库实例连接信息。它是数

据库巡检、智能诊断、Workflow、SQL 审核等几乎所有功能的前置依赖。

3.1.2新增数据源

1. 在左侧导航进入「数据源与配置 → 数据源管理」；

2. 点击「新建数据源」；

3. 填写基本信息：名称、数据库类型

（MySQL/PostgreSQL/Oracle/SQL Server/达梦/HGDB 等）、主机

地址、端口、数据库名、账号、密码；

4. 如需访问内网实例，展开「SSH 隧道」填写跳板机信息；

5. 点击「保存」。

3.1.3连接测试

保存前或保存后点击「测试连接」，系统将尝试建立连接并返回结果。

连接失败请检查网络、账号权限与 SSH 配置。

3.1.4管理操作

 编辑：修改连接参数；

 删除：移除不再使用的实例；

 启用 / 停用：控制是否参与巡检与调度。
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图 5 数据源管理列表页
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图 6 新建数据源表单

【注意】 密码以加密方式存储；SSH 隧道适用于仅能从跳板机访问的内网数据库。

3.2 AI诊断设置

3.2.1功能说明

配置本地大模型（Ollama）地址与模型，驱动「智能诊断中心」的 AI

深度分析与巡检中的 AI 结论生成。

3.2.2配置 Ollama

1. 进入「AI 与知识 → AI 诊断设置」；

2. 填写 Base URL（如 http://192.168.1.199:11434）；

3. 填写模型名称（如 qwen2.5 / llama3 等已拉取模型）；

4. 保存并测试连通性。

3.2.3诊断策略

 并发数与超时：控制多专家协同的并发与单次调用上限；

 是否启用 RAG：开启后诊断可结合知识库内容。

图 7 AI 诊断设置页（Ollama 地址与模型配置）

【提示】 未配置 AI 时，巡检与诊断仍可执行基础规则检查，但缺少 AI 深度诊断；建议生产环境配置

本地大模型。
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3.3通知设置

进入「监控运维 → 通知设置」，配置邮件（SMTP）、Webhook 或企

业微信 / 钉钉等渠道，用于巡检异常、诊断风险与定时任务结果的通知。

图 8 通知设置页（SMTP / Webhook 配置）

3.4用户与权限（RBAC）

3.4.1功能说明

平台基于角色进行菜单与功能授权。新增菜单（如「工作流任务」）需

通过角色菜单映射授权后才对相应角色可见。

3.4.2操作步骤

1. 进入「系统 → 角色管理」，选择或新建角色；

2. 在菜单授权中勾选所需菜单（含新功能菜单）；

3. 进入「用户管理」将用户关联到角色；

4. 保存后用户重新登录即可见授权菜单。
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图 9 角色菜单授权页

图 10 用户管理页

【注意】 若某菜单（例如「工作流任务」）不显示，通常是该角色未授权对应菜单项，请在角色菜单

映射中开启并重新登录。

3.5插件市场

进入「数据源与配置 → 插件市场」，安装 / 启用所需的巡检引擎插件

（如各数据库 JDBC 驱动插件）。插件采用本地优先 + 在线异步加载策略。
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图 11 插件市场页（已安装 / 可安装列表）
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第 4章智能巡检

本章介绍各类巡检与诊断功能。执行前请确保对应数据源已在第 3 章配

置且连接正常。

4.1数据库巡检（向导式）

4.1.1功能说明

对单个实例执行一组巡检项，产出风险清单、风险等级、处置建议与健

康分，是 DBA 日常巡检的核心入口。

4.1.2前置条件

 数据源已在「数据源管理」中配置且连接正常；

 （可选）已配置 AI 诊断以获得 AI 深度分析。

4.1.3操作步骤

1. 进入「智能巡检 → 数据库巡检」；

2. 选择目标数据源；

3. 勾选巡检类别（性能 / 安全 / 配置 / 容量等）；

4. 点击「开始巡检」；

5. 在进度区查看实时执行过程，完成后自动进入结果页。

4.1.4结果解读

 风险等级：info / risk 等；

 处置建议：针对每条发现给出修复建议；

 健康分：综合风险得出的 0-100 评分，越高越健康。
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图 12 数据库巡检向导

图 13 选择数据源
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图 14 SSH 连接配置

图 15 巡检章节配置
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图 16 确认巡检信息

图 17 开始巡检
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图 18 数据库巡检结果（风险清单与健康分）

【提示】 建议将高频巡检保存为定时任务（见 4.3），避免重复手工操作。

4.2服务器巡检

进入「智能巡检 → 服务器巡检」，对主机操作系统层面（CPU、内

存、磁盘、进程等）执行巡检，前置需配置服务器连接（或 SSH）。操作方

式与数据库巡检类似：选择目标 → 选择检查项 → 执行 → 查看报告。

图 19 服务器巡检页
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图 20 服务器巡检结果页
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4.3定时巡检

4.3.1功能说明

按 Cron 周期自动执行巡检，适用于周期性健康检查；任务在服务重启

后自动恢复，由调度守护线程按周期触发。

4.3.2创建定时任务

1. 进入「智能巡检 → 定时巡检」；

2. 点击「新建」；

3. 选择数据源与巡检类别；

4. 填写周期（Cron 表达式或可视化周期）；

5. 启用任务并保存。

4.3.3任务管理

 启动 / 停止：控制调度是否生效；

 编辑 / 删除：调整周期或移除任务；

 查看最近执行记录与结果。

图 21 定时巡检列表与新建任务表单

【注意】 Cron 表达式格式需正确（分 时 日 月 周）；时间以服务所在主机时区为准。
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4.4达梦离线检查

针对无法直连的达梦 DM8 环境，平台可导出离线检查脚本；在目标机

执行后回传结果文件，由平台解析并生成检查报告。适用于隔离网络环境。

图 22 达梦离线检查（脚本导出 / 结果回传）

4.5智能诊断中心

4.5.1功能说明

AI 协同诊断中枢：选择数据源与多名专家（如深度巡检分析专员、监控

哨兵、根因分析、SQL 治理、基线比对等），由 Hub 迭代重规划，多专家

协同产出诊断结论，并附带 Reviewer 审计链。

4.5.2发起协同诊断

1. 进入「智能巡检 → 智能诊断中心」；

2. 选择目标数据源；

3. 勾选参与诊断的专家（可按领域过滤）；

4. 点击「开始诊断」，观察多专家迭代过程；

5. 完成后查看诊断报告。

4.5.3报告解读

 风险：按类别与严重程度列出；
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 健康分：实例整体健康评分；

 处置方案：可执行的修复步骤；

 Reviewer 审计链：对结论的复核记录，保证可追溯。

图 23 智能诊断中心 - 选择专家与发起诊断

图 24 智能诊断中心 - 诊断报告（风险 / 健康分 / 处置方案）

【提示】 专家分析依赖数据源注入；若报告显示「建议执行一次深度巡检 / 尚未产生巡检数据」，通

常是服务未重启导致注入未生效，请重启服务进程后重试。
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4.6 Workflow编排 [开发中]

4.6.1功能说明

在 DAG 画布上编排专家节点、Hub 节点与输出节点，形成可复用的诊

断工作流。

4.6.2编排步骤

1. 进入「智能巡检 → Workflow 编排」；

2. 从节点面板拖入专家节点，配置其参数；

3. 使用连线将节点按依赖连接（支持 when 条件分支）；

4. 拖入「输出生成报告」节点并选择输出方式（生成报告 / 视图 / 邮

件）。

4.6.3输出生成报告

将「输出生成报告」节点的动作设为 report 时，工作流执行完成后会把

发现与处置方案导出为 Markdown 报告，落盘到 reports 目录，并可在运

行历史中下载。

图 25 Workflow 编排画布（节点与连线）
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图 26 输出生成报告节点配置

4.7工作流任务 [开发中]

4.7.1功能说明

把「选择数据源 + 选择工作流」保存为任务，以卡片形式展示；运行中

绿色发光、故障红色发光、停止为常态色；卡片弹出菜单支持启动 / 停止 /

编辑 / 删除。支持 Cron 周期调度（随重启恢复）。

4.7.2创建任务

1. 进入「智能巡检 → 工作流任务」；

2. 点击「新建任务」；

3. 选择数据源与工作流；

4. （可选）填写目标或调度周期；

5. 保存任务。

4.7.3任务操作

 启动 / 停止：控制任务运行；

 编辑：修改数据源 / 工作流 / 调度；

 删除：移除任务；

 弹出菜单：在卡片上右键或点击菜单按钮触发。
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4.7.4运行历史与报告

点击任务卡片打开运行历史抽屉，可查看每次运行的输出节点、耗时与

状态；若工作流含「输出生成报告」节点，可在输出节点下点击「下载 / 查

看」获取报告。

图 27 工作流任务卡片列表
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图 28 运行历史抽屉（含报告下载链接）

【提示】 运行历史抽屉已做避让处理：AI 助手面板展开时抽屉自动右移，不会相互遮挡（需重启服务

生效）。
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第 5章巡检报告与历史

所有巡检、诊断与 AWR 报告集中在此管理，支持检索、查看与下载。

5.1 AWR报告分析

进入「巡检报告 → AWR 报告分析」，上传或解析 Oracle AWR 报告，

平台提取关键指标并给出分析。

图 29 AWR 报告分析页

图 30 AWR 报告结果页
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5.2数据库巡检历史

进入「巡检报告 → 数据库巡检历史」，按实例 / 时间检索历史巡检记

录，对比历次结果。

图 31 数据库巡检历史列表

5.3服务器巡检历史

进入「巡检报告 → 服务器巡检历史」，检索主机层巡检历史。

图 32 服务器巡检历史列表
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5.4诊断历史

进入「巡检报告 → 诊断历史」，查看智能诊断中心的历次诊断结论与

Reviewer 审计链。

图 33 诊断历史列表

5.5历史趋势分析

进入「巡检报告 → 历史趋势分析」，以图表展示实例指标随时间的变

化，辅助容量规划与异常发现。

图 34 历史趋势分析图表页
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第 6章变更安全：SQL审核

6.1功能说明

SQL 审核提供「提交 → 审批 → 执行」的闭环：写类 SQL 进入

WriteGate 闸门，需审批人批准后放行执行，全程审计可追溯，降低变更风

险。

6.2审核规则与审批流配置

1. 进入「变更安全 → SQL 审核」的规则管理；

2. 配置审核规则（如禁止全表删除、DDL 需审批等）；

3. 配置审批流与审批人。

6.3提交 SQL工单

1. 在 SQL 审核页点击「提交工单」；

2. 粘贴 / 编写待执行 SQL；

3. 选择目标数据源；

4. 提交工单进入审批队列。

6.4审核与执行

1. 审批人在「写操作工单」中查看工单；

2. 批准后状态变为已审批，执行侧闸门放行；

3. 执行结果回写工单并归档。

6.5写操作工单与审计

所有写操作工单在 SQL 审核页顶部双栏（SQL 审核 + 写操作工单）集

中管理，配合规则管理与审计，满足合规要求。
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图 35 SQL 审核页（审核 + 写操作工单双栏）

图 36 审计报告
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（

图 37 SQL 工单

【警告】 生产环境变更务必走审批；已审批工单执行不可逆，请在低风险窗口操作并提前备份。
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第 7章监控运维

7.1实时慢查询监控

进入「监控运维 → 实时慢查询」，实时展示实例慢查询语句、耗时与执

行计划线索。

图 38 实时慢查询监控页

7.2活跃连接监控

进入「监控运维 → 活跃连接监控」，查看当前会话、连接来源与阻塞关

系。

图 39 活跃连接监控页
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7.3 SQL编辑器

进入「监控运维 → SQL 编辑器」，在线编写并执行 SQL，结果以表格

展示，支持导出。

图 40 SQL 编辑器页

7.4远程终端

进入「监控运维 → 远程终端」，通过 SSH 连接到主机执行命令（需相

应主机凭证）。

图 41 远程终端页
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7.5数据库驱动管理

进入「监控运维 → 数据库驱动管理」，对所有支持的数据库 JDBC 驱

动进行管理。

图 42 驱动管理页

7.6容灾备份

进入「监控运维 → 容灾备份」，配置与查看数据库容灾备份策略与恢复

点。

图 43 容灾备份页
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7.7 RaccoonX备份

进入「监控运维 → RaccoonX 备份」，对平台自身配置与数据进行备

份与恢复。

图 44 RaccoonX 备份页
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第 8章 AI与知识

8.1系统字典表

进入「AI 与知识 → 系统字典表」，维护数据库对象、参数与术语字

典，为诊断提供上下文。

图 45 系统字典表页

8.2 RAG知识库

进入「AI 与知识 → RAG 知识库」，上传运维文档 / 案例，增强诊断时

的检索增强生成能力。

图 46 RAG 知识库管理页（上传 / 检索）
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8.3官方文档知识库

进入「AI 与知识 → 官方文档知识库」，管理官方文档来源，供诊断引

用。

图 47 官方文档知识库页
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第 9章系统管理

9.1 API Key管理

进入「系统 → API Key 管理」，生成与管理 API 密钥，供第三方系统

调用平台接口。

图 48 API Key 管理页（生成 / 吊销）

9.2分享管理

进入「系统 → 分享管理」，查看与撤销对外分享的诊断 / 报告链接。

图 49 分享管理页
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9.3关于

进入「系统 → 关于」，查看产品版本、构建信息与开源协议声明。

图 50 关于页（版本与协议）
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第 10章常见问题（FAQ）
Q：数据源连接失败怎么办？

A：检查目标主机地址 / 端口 / 账号密码；若使用 SSH 隧道，确认跳板机可达且隧道参数正确；关闭

防火墙或放开端口；用数据库客户端先直连验证。

Q：智能诊断没有 AI 分析内容？

A：检查「AI 诊断设置」中 Ollama 地址与模型是否正确且连通；确认数据源已配置且连接正常（专

家分析依赖数据源注入）。

Q：生成的报告为空或内容很简单？

A：通常是服务进程未重启，仍使用旧逻辑导致专家拿不到数据。请彻底重启 Flask 服务进程再执行；

巡检类专家需基于真实巡检数据才能产出丰富结论。

Q：菜单（如「工作流任务」）不显示？

A：该菜单需要在角色菜单映射中授权后才可见，请到「用户与权限」给对应角色开启菜单并重新登

录；若是新增菜单，确认菜单种子已同步。

Q：定时巡检不执行？

A：检查 Cron 表达式是否正确、任务是否已启用、服务调度守护线程是否运行；修改周期后保存并确

认下次触发时间。

Q：运行打包版 exe 改动不生效？

A：打包版为 frozen 副本，源码改动不影响它。请改用源码运行，或重新打包后再启动 exe。

Q：运行历史里的报告下载链接看不到？

A：gevent 生产模式不热重载模板，请重启 Flask 服务进程再刷新页面；链接位于运行历史抽屉的输

出节点下方。

Q：AI 助手面板遮挡了运行抽屉？

A：v26.9.3 已修复：抽屉在 AI 助手展开时自动右移避让。请升级并重启服务后验证。
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附录

附录 A快捷键

 Ctrl + F5：浏览器强制刷新（排查前端缓存时常用）；

 F9（Word 中）：更新目录字段；

 Ctrl + C / Ctrl + V：卡片与表单的常规复制粘贴。

附录 B术语表（详）

 数据源（DataSource）：被纳管的数据库连接配置；

 巡检项（Check Item）：针对某类风险的检查规则；

 专家（Specialist）：基于大模型的一类分析能力；

 Workflow：专家 / Hub / 输出节点组成的有向无环图；

 工单（Ticket）：SQL 审核中一次变更请求的审批载体；

 健康分（Health Score）：综合风险等级得出的 0-100 评分；

 WriteGate：写类 SQL 的审批闸门；

 Reviewer：对诊断结论进行复核的审计环节。

附录 C技术支持与社区

 开源仓库：https://github.com/fiyo/DBCheck；

 协议：Apache License 2.0；

 社区：官方公众号 / 文档站点。

 公众号：山东 Oracle 用户组
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